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Blip API CSRF

API serwisu Blip.pl posiada powazny brak w zabezpieczeniach, pozwalajacy na
przejecie kontroli nad kazdym kontem poprzez skierowanie ofiary na
specjalnie przygotowang strone WWW.

Bfad krytyczn

Opis:

Kierujac aktualnie zalogowanego w serwisie uzytkownika na specjalnie przygotowang strone,
mozliwe jest wykonanie kazdej operacji APl w imieniu danego uzytkownika bez koniecznosci
uwierzytelniania. Jest to klasyczny btgd CSRF (Cross-Site Request Forgeryl).

Konfiguracje podatne na atak:
e Kazda przegladarka internetowa z wtgczonym JavaScriptem — mozliwosc
odczytywania wiadomosci prywatnych
e Kazda przegladarka internetowa z pluginem Adobe Flash Player — mozliwos$¢
odczytywania wiadomosci prywatnych, wysytania wiadomosci prywatnych, zmiany
awatara, zmiana tta i inne.

Historia:

Luka istnieje prawdopodobnie od poczatku dziatania API Blipa.

! Wiecej o CSRF: http://seclab.stanford.edu/websec/csrf/

(oc) R



Il N @

WEBFOCUS | SECURITY webfocus@webfocus.pl

Szczegotowy opis

APl serwisu Blip2 udostepnia programistom szereg operacji wykorzystujgcych zasoby
serwisu. Cze$¢ z nich wymaga uwierzytelnienia, gdyz odwotuje sie do zasobdw prywatnych
zwigzanych z konkretnym kontem uzytkownika. Operacje APIl udostepnione s3 jako
wywotania REST, np.: http://api.blip.pl/statuses?limit=1 pobiera ostatni status aktualnie
zalogowanego uzytkownika. Uwierzytelnianie w APl dziata na dwa sposoby:

e wykorzystujgc schemat autoryzacji HTTP Basic, w ktérym login i hasto przesytane sa
przez nagtéwek HTTP,

e poprzez mechanizm ciasteczek (cookies): aktualnie zalogowany na Blipie uzytkownik
nie musi wykonywaé uwierzytelniania HTTP Basic jesli zapytanie bedzie zawierac
prawidtowe ciastko (zmienna _blip_session). Ta funkcja jest nieudokumentowana w
API, jednakze ciasteczka zalogowanej osoby wazne sg na catg domene .blip.pl, a
zatem domene api.blip.pl rowniez.

Dostep do zasobdw API mozliwy jest rowniez z poziomu aplikacji Flash znajdujacych sie na
dowolnych stronach, niezaleznie od lokalizacji (tzw. Cross-domain Access). APl Swiadomie
daje takg mozliwosé, pozwalajgc na wiekszg réznorodnos¢ tworzonych mash-upéw. Definicja
dostepu dla aplikacji Flash znajduje sie w pliku http://api.blip.pl/crossdomain.xml

<?xml version="1.0"?>
<!DOCTYPE cross-domain-policy SYSTEM "http://www.adobe.com/xml/dtds/cross-domain-policy.dtd">
<cross-domain-policy>
<allow-access-from domain="*" />
<site-control permitted-cross-domain-policies="all"/>
<allow-http-request-headers-from domain="*" headers="*"/>
</cross-domain-policy>

Flash Player sprawdza plik crossdomain.xml za kazdym razem, gdy aplikacja Flash prébuje
pobrac dane z serwera znajdujgcego sie w innej domenie. Jesli plik crossdomain.xml pozwala
na dostep do serwera z domeny, na ktdrej znajduje sie aplikacja Flash, wtedy dane mogg by¢
pobrane.

W tej chwili API pozwala na dostep aplikacjom Flash z kazdej domeny.

Obecnie wszystkie najpopularniejsze przegladarki wspotdzielg sesje w obrebie wszystkich
otwartych zaktadek lub okien. Oznacza to, ze nie musimy logowac sie wielokrotnie chcac
uruchomi¢ ten sam serwis w kilku oknach. Z drugiej strony, po zalogowaniu do serwisu Blip,
mozemy w drugim oknie otworzy¢ nowg sesje z AP|l bez koniecznosci uwierzytelnienia.

Problem pojawia sie w momencie, kiedy zalogowana na Blipie osoba zostanie skierowana na
strone, ktéra wywota (np. przy pomocy JS, jako cross-site access) jaka$ z metod API.
Poniewaz uzytkownik posiada juz uwierzytelniong sesje z domeng blip.pl, przegladarka
wykorzysta te sesje do uwierzytelnienia dostepu do API. W konsekwencji wywotanie metody
sie powiedzie, jednak taka strona internetowa moze mie¢ zte zamiary.

% http://blip.pl/api-0.02.html
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Przyktadowe scenariusze wykorzystania luki
A) Odczytanie wiadomosci prywatnych
Ponizszy kod:

<script src="http://api.blip.pl/private messages?callback=store">
</script>

odczytuje 50 ostatnich prywatnych statuséw aktualnie zalogowanej na blipie osoby. Funkcja
store moze stuzy¢ do zapisania tych statusdw na obcym serwerze, w celu pdzniejszego
przeczytania. W dodatku mozna takie wywotanie powtarzac zmieniajgc parametr of£set, W
celu przeczytania wszystkich starszych wiadomosci. Czytanie wiadomosci przez APl wymaga
tylko wywotan HTTP GET, zatem mozna tego dokona¢ wykorzystujgc wytgcznie JavaScript.

B) Ustawianie dowolnego statusu

Przy pomocy dodatkowego obiektu Flash mozna obejs¢ ograniczenia JavaScriptu i wywotaé
metody APl inne niz HTTP GET (np. POST, DELETE, PUT). Co prawda sam Flash w przegladarce
pozwala wywotac jedynie metody GET i POST, jednak API Blipa pozwala zasymulowa¢ PUT
oraz DELETE przy pomocy metody POST dodajgc dodatkowy parametr _method=metoda.

C) Blip Worm

Wysytajac obserwujgcym osobom wiadomosé z linkiem kierujgcym na spreparowang strone,
mozna wywotaé lawine nowych wiadomosci. Kazda kolejna osoba wchodzgca na taka strone
wysytataby nieSwiadomie wiadomos¢ do swoich obserwowanych, lub oséb obserwujgcych
wybrany tag. W konsekwencji mozna tatwo i bardzo szybko rozprzestrzenié takiego robaka
wéréd duzej grupy osdb korzystajacej z serwisu®. Ten scenariusz jest bardzo grozny jesli
zostanie potgczony z mozliwoscig odczytywania wiadomosci prywatnych.

Sugerowane kroki w celu rozwigzania problemu

1. Wprowadzenie uwierzytelnienia z uzyciem HTTP Auth (zamiast cookies) dla wszystkich
krytycznych z punktu widzenia prywatnosci operacji API, tj: wszystkie metody ona zasobie
/private_messages oraz metody POST, PUT, DELETE na wszystkich pozostatych zasobach.

2. Sprawdzenie pola Referer w nagtéwkach HTTP.

3. Ograniczenie dostepu dla aplikacji napisanych we Flashu. w pliku crossdomain.xml

4. Uzycie dodatkowego mechanizmu challenge-response przy uwierzytelnianiu zapytan API.

3 Podobny problem pojawit sie w serwisie mikroblogowym Sledzik. Mimo, ze serwis ten nie posiadat luki
pozwalajgcej wysta¢ wiadomos¢ automatycznie (wiadomos¢ musiata by¢ zaakceptowana przed wystaniem), to
jednak dzieki efektowi kuli $nieznej wywotat sporg lawine wiadomosci.
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